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FECHA: 04 DE MAYO DE 2026
PARA: FONDO DE DESARROLLO RURAL DEL SUMAPAZ
OBJETIVOS GENERALES

Realizar evaluacion de infraestructura con el fin de detectar posibles vulnerabilidades en temas de
seguridad fisica, asi como factores de riesgo ocupacionales e industriales, que permitan generar
estrategias preventivas para reaccionar y actuar ante peligros y fallas en el sistema de seguridad
de la sede administrativa Granja de la Cultura corregimiento de Betania.

FACTORES RELEVANTES

e La sede administrativa Granja de la Cultura corregimiento de Betania se encuentra ubicada en
la localidad del Sumapaz de la ciudad de Bogota D.C., siendo a una altura de mas de 3100
metros sobre el nivel del mar. En cuanto a la situacion de orden publico se tienen disidencias
de las FARC que quieren retomar el control del sector, intimidando a la poblacion civil

CONTEXTUALIACION

El estudio de seguridad a infraestructuras es un elemento de vital importancia en una organizacion,
en el analisis se contemplan cada uno de los diferentes aspectos de seguridad, desde el personal
humano que lo integra y vela por su proteccion, hasta los diferentes antecedentes ocurridos en el
terreno; en procura de minimizar cualquier factorde riesgo presente. Se realiza un estudio
recopilando informacion obtenida en la entidad a proteger. De la misma manera establecer fallas
y vulnerabilidades en las instalaciones de la alcaldia, con el propdsito prevenir y manejar cada
riesgo identificado.
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Reconocimiento del lugar.

NEIWOTK:2387un. 2026 7:16:18 a. m. GMT-05:00
"Local: 23 jun. 2026 7:16:19 a. m. GMT-05:00
4°12'51.9"N 74°8'42.024"W
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Reseina Historica

La localidad de Sumapaz fue creada mediante el Acuerdo 9 de 1986, emanado por el Concejo de
Bogota, y ratificado después, teniendo en cuenta el régimen politico y administrativo de la ciudad
establecido en el articulo 318, capitulo 3, del titulo XI de la Constitucién Politica de Colombia. La sede
administrativa de la localidad Sumapaz se encuentra en los centros poblados: Betania (Casa de
cultura) y San Juan de Sumapaz (Centro de Convenciones Mario Upegui). La organizacion
administrativa de la Localidad 20 Sumapaz esta determinada por la conformacién de la Junta
Administradora Local el Fondo de Desarrollo Local y el grupo de la Alcaldia liderado por el alcalde
local. La representacion legal del Fondo, la ordenacion del gasto y del pago corresponden al alcalde
local con funciones establecidas segun Decretos 698 de 8 de noviembre de 1993 y 050 de 25 de enero
de 1994. (https://es.wikipedia.org/wiki/Sumapaz_(Bogot%C3%A1))



https://es.wikipedia.org/wiki/Junta_Administradora_Local_(Colombia)
https://es.wikipedia.org/wiki/Junta_Administradora_Local_(Colombia)
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Ambiente Operacional.

ESQUEMA DE SEGURIDAD ACTUAL

ESQUEMA DE SEGURIDAD

PROPUESTO.

DESCRIPCION/LUGAR

DIURNO
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Area externa.
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WS "Visto recientemente

. SISTEMA DE DETECCION Y CERRAMIENTO.

Area rural de la localidad del Sumapaz, en sus cuatro puntos cardinales se observan campos
abiertos sin ningun tipo de cerramiento en su entorno externo, no apoyando el subsistema de

seguridad, siendo vulnerable la sede a riesgos de intrusién.
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Vulnerabilidad. Se evidencia sede tipo campestre, sin singun tipo de
barrera de proteccion que permita apoyar el subsistema de deteccion, en el
perimetro externo.
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Vulnerabilidad. Se evidencia ampliacion de la sede con ventanales
de aproximadamente 2,80 metros sin ningun tipo de barrera de

proteccion.

Area interna.

El area interna del a proteger por parte de la Union Temporal NE-H&F es la siguiente:
a. Sede administrativa granja de la cultura corregimiento de Betania.
Construccion de 01 piso divido en las siguientes oficinas de servicio: 01 oficina del Alcalde con sus

muebles, 01 auditorio, 01 oficina de gestion ambiental y agropecuario, sistemas, 01 oficina de gestion
documental.
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Vulnerabilidad. Se evidencia puertas en madera, faciles de vandalizar, sin
observar algun tipo de barrera de proteccion. Lo anterior, genera riesgo de
hurto de elementos y equipos al no contar con este tipo de medios que
apoyan el subsistema de seguridad a en el retardo.
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Vulnerabilidad. Se evidenciaventanales en madera, faciles de vandalizar, sin
observar algun tipo de barrera de proteccion como rejas o barrotes. Lo
anterior, genera riesgo de hurto de elementos y equipos al no contar con este
tipo de medios que apoyan el subsistema de seguridad a en el retardo.

Nivel de sequridad actual.

De acuerdo con lo identificado en el item de sistema de deteccién y cerramiento, no se cuenta con
barreras fisicas de proteccion perimetral, en la construccién se identifica ventanales y puertas de
madera, faciles de vandalizar sin ningun tipo de reja de proteccion.

En cuanto a seguridad humana se cuenta con un servicio 24 horas permanente con arma, quienes
son responsables de realizar recorridos y monitoreo en la sede; La Unidon Temporal NE-H&F, da
cumplimiento a los diferentes procedimientos que se derivan del servicio de vigilancia de acuerdo con
lo estipulado en el pliego de condiciones.

Personal de seguridad.

Se cuenta con un dispositivo de seguridad conformado por 03 vigilantes de seguridad discriminados
de la siguiente manera de acuerdo con la modalidad del servicio solicitados en el contrato.
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24 14HD 14HDL-
HORAS PERMAN V (S/F)

SERVICIOS CONTRATADOS

TOTAL, SERVICIOS

a. Ingreso principal y recorredor sede.

Se cuenta con un servicio de vigilancia 24 horas:

CANTIDAD CANTIDAD

MODALIDAD SERVICIOS VIGILANTES

Servicios 24 horas 01 03

Los medios tecnolégicos que se cuenta como apoyo a la seguridad fisica son: 02 (DOS) camaras bala en
el exterior, 06 (SEIS) camaras tipo domo para el interior, 01 NVR de 16 canales, 01 monitor de 32 pulgadas
par la videovigilancia del sector.
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Sistemas tecnoldgicos de seguridad.

Se cuenta con un circuito cerrado de television conformado por 08 (OCHO) camaras que son
monitoreadas por el dispositivo de seguridad que hace parte de la sede administrativa de la Alcaldia
de San Juan de Sumapaz las 24 horas, sistema de control de accesos, software de acceso. El circuito
cerrado de television se tiene distribuido de la siguiente manera:

Vulnerabilidad. Circuito
cerrado de television se
encuentra expuesto a una
manipulacion por parte de
personas inescrupulosas, que
pueden generar pérdida de
informacion

Vulnerabilidad. Sitio donde se resguarda el Rack, puerta en madera, identificndo como vulnerabilidad que
se tiene acceso al NVR, donde se puede generar pérdidad ed informacion.
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NOVEDAD

No se conocen eventos de seguridad que se hayan presentado

OMITIDO OMITIDO
en el puesto.

2. ILUMINACION PROTECTIVA.
Zona interna y externa.

La sede administrativa granja de la cultura, corregimiento de Betania, no cuenta en la parte externa
con alumbrado publico, y en las instalaciones no se evidencian sistema de iluminacion perimetral que
apoye el subsistema de seguridad en la deteccién y disuasioén.

Emergencia

No se cuenta con una planta eléctrica de respaldo, en caso de presentarse un corte en el flujo
eléctrico; evidenciando que, en caso de presentarse no se podra dar un respaldo a los medios
tecnoldgicos instalados.

Mantenimiento y tipo de sistema.
Omitido

3. SISTEMA DE CONTROLES ACCESO.

Politicas v procedimientos.

La empresa de seguridad cuenta con politicas y procedimientos para ejercer el control de acceso
a la sede para el ingreso de personas, ejecutando a través del vigilante de seguridad quienes
validan que sean personas autorizadas.

Tipo De Barreras.

De acuerdo con la descripcién que se realiza en el numeral 1 DETECCION Y CERRAMIENTO, no se
cuenta con barreras de proteccion en ventanas y puertas, sin evidenciar cerramiento perimetral en la
sede.
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Ventanales y puertas en estructura en madera faciles de vandalizar, sin chapas de seguridad,
bisagras que pueden ser apalancadas al no ser de seguridad.
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Bodegas de almacenamiento.

Se evidencian carpas que sirven como bodegas de almacenamiento, evidenciando como
vulnerabilidad que se tiene facil acceso por el tipo de estructura que es facil de vandalizar.

BEASH 6B W
inamed’kRoad
sumapaz
Bogota

Control De Vehiculos.
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Se identifica con las nuevas adecuaciones, parqueadero para vehiculos que visitan la Alcaldia, como
vulnerabilidad se establece que se encuentra en campo abierto sin ningun tipo de barrera de proteccion,
no se identifican medios tecnolégicos que apoyen algun tipo de incidente que se presente en la sede.

4. RECURSO HUMANO DE SEGURIDAD.
Perfil De Personal.

La Unién Temporal NE-H&F asigna el personal al dispositivo de seguridad de acuerdo con lo
establecido en la ficha técnica que cuente con la idoneidad para cumplir las funciones que se
deben desempeniar en el puesto, cuentan con el nivel académico requerido, buena presentacion
personal a través de la dotacién asignada, contrato laboral por obra labor.

Cuentan con la credencial que otorga la superintendencia de vigilancia para que el personal de
seguridad pueda cumplir las funciones encomendadas en el dispositivo.

nti lemen

De acuerdo con el objeto del contrato se cuenta con 01 (UNO) servicio de vigilancia, identificando
que la Unién Temporal NE-H&F ha realizado la entrega de los diferentes elementos del puesto
para cumplir las labores de seguridad encomendadas en el presente contrato.

Funciones y procedimientos.

Se cuenta con las consignas generales y particulares de los puestos de trabajo. Al igual, se cuenta con
los procedimientos a ejecutar por parte del dispositivo de seguridad en cada uno de los puestos.

5. SEGURIDAD, SALUD EN EL TRABAJO Y AMBIENTE.

Botiquin.

Se cuenta con cuatro botiquines de
primeros auxilios ubicados en los
siguientes sectores: sala de espera,
oficina de archivo, sala de ambiente y
almacenamiento; al igual, se evidencia
una camilla de emergencia y rescate
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FENOMENOS NATURALES.
Planes de emergencia.

Se evidencia dentro del plan de emergencias extintores, botiquines de primeros auxilios,
senalizacion de las rutas de evacuacion; pendiente validar la capacitacion del personal del
dispositivo de seguridad en estos temas.

Evacuacion y rutas.

Se identifica que las rutas de evacuacion se encuentran sefializadas

Proteccion Contra Incendio.

La sede administrativa Granja de la Cultura corregimiento de Betania en su sistema de
incendio cuenta con 05 (cinco) extintores distribuidos asi:

- Extintores multipropésitos ABC (10).
- Extintores de fuego B y C (02)
- Extintores de fuego AY C (01)

Es importante mejorar el plan de proteccion y sistema contra incendio, realizando la revision

perioddica se hace revision periddica del plan de proteccién contra incendio, manteniendo el area

limpia y sin obstrucciones a todos los equipos de proteccion; no se identifica un sistema de alarma
NIVEL DE RIESGO (ESTADO).

Se identifican riesgos internos y externos en la sede administrativa estableciendo los siguientes:
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RIESGOS EXTERNO MAGNITUD PROBABILIDAD IMPACTO
R.E1 INTRUSION CRITICA OCASIONAL ALTO
R.E 2 ASONADA SERIA OCASIONAL MEDIA
R.E3 ATENTADO TERRORISTA SERIA IMPROBABLE : BAJO
R.E4 VANDALISMO SERIA IMPROBABLE BAJO
No NTERNO MAGNITUD  PROBABILIDAD  IMPACTO
RIT  pLpers Tt 16 SERIA OCASIONAL MEDIA
R.I2 DARO CCTV SERIA OCASIONAL MEDIA
RI3 IEEC'?IEI{AD:C?OEN SERIA OCASIONAL MEDIA
R.I 4 PR R CRITICA IMPROBABLE MEDIO
RI5 EE;&'%’GQ%S& SERIA OCASIONAL MEDIO
RI6  SUPLANTACION SERIA PROBABLE BAJA
R.I7 INCENDIO SERIA IMPROBABLE BAJA
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SISTEMA DE DETECCION Y CERRAMIENTO. (INTRUSION) 7
ILUMINACION PROTECTIVA. 6
RECURSO HUMANO DE SEGURIDAD. 3
SEGURIDAD OPERACIONAL 6
SEGURIDAD, SALUD EN EL TRABAJO Y AMBIENTE. 5
FENOMENOS NATURALES. 5
SISTEMAS DE SEGURIDAD ELECTRONICA DE APOYO. 5

ESTADO GENERAL DEL ESTUDIO DE SEGURIDAD 37

MAPA DE CALOR.

SISTEMA DE ILUMINACION RECURSO HUMANO SEGURIDAD SEGURIDAD, SALUD FENOMENOS SISTEMAS DE
DETECCION Y PROTECTIVA. DE SEGURIDAD. OPERACIONAL EN EL TRABAJO Y NATURALES. SEGURIDAD
CERRAMIENTO. AMBIENTE. ELECTRONICA DE

(INTRUSION) APOYO.
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CRITERIOS DE ACEPTABILIDAD.

EXTREMO: Se requiere accion inmediata. Planes de tratamiento
requeridos, implementados y reportados a la Alta Direccion.

ALTO: Requiere atencion de la gerencia del o los procesosinvolucrados.
Planes de tratamiento requeridos e implementados.

MODERADO: Pueden ser necesarias algunas consideraciones.
Recomendacion de aplicacion de medidas de reducciéon vy/o
contingencias.

BAJO: Las operaciones pueden continuar sin mayores
controles. Considerar relaciones costo beneficio que sepuedan alcanzar.

ESTUDIO DE SEGURIDAD FISICA (CRITERIO DE CALIFICACION).

El nivel del riesgo debe ser evaluado de acuerdo con los siguientes criterios, lo anterior con el fin
de garantizar un estudio de seguridad y analisis de riesgo adecuado, con base en informacion
recolectada en el lugar objetivo de estudio.

NIVEL CRITERIOS.

1-2 La Organizacion no lo contemplo en sus controles.

3_4 Las consecuencias son minimas o casi nulas. Las consecuenciaspueden ser
N asumidas por la organizacién sin ningun problema.

Con consecuencias para gran parte de la empresa. Impacto legalmedio.
(Afecta los procesos y las actividades)

Con consecuencias altas para la seguridad de la empresa y/o suimagen.
6-7 Impacto econémico grave. Alto impacto legal. (Probabilidad

de grandes dafos a las instalaciones, probabilidad de dafio a laspersonas)

Con consecuencias para las personas, bienes e instalaciones la empresa. Afectacion
8-10 al negocio, gran pérdida de valores de dificil recuperacioén, dafio a las instalaciones,
afectacion a la imagen y reputacion organizacional)
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CONCLUSIONES

Una vez realizado el presente analisis de riesgos se puede inferir que, la sede administrativa Granja
de la Cultura corregimiento de Betania en su criterio de aceptabilidad se encuentra en Moderado,
donde se identifican riesgos que pueden traer consecuencias de pérdidas por las siguientes
vulnerabilidades:

a. Elcuarto donde se ubica el RACK no cuenta con puerta de seguridad que apoye el subsistema
de retardo, donde puede ser facil de traspasar.

b. No se cuentan con barreras de proteccion externas, sin identificar un cerramiento que apoye
el subsistema de seguridad en el retardo y la disuasion.

c. Se identifican ventanales y puertas en madera, que son faciles de traspasar y vandalizar a
través del apalancamiento.

d. No se identifica un sistema de iluminacion como reflectores con sensores de movimiento que
apoye el dispositivo de seguridad de la sede.

e. La estructura del sitio donde se guardan elementos de la entidad es de estructura
débil, generando riesgos de pérdida y hurto.

f. Serealizé la ampliacion de la sede con una nueva infraestructura sin identificar medios
tecnologicos que garanticen la custodia de la sede.

RECOMENDACIONES.

e Realizar la instalacién de barrotes en madera, que reduzcan el riesgo de intrusién y pérdida
de elementos de la sede.

e Realizar la instalacion de 12 reflectores externos con sensores de movimiento que apoyen el
subsistema de deteccion, en caso de presentarse alguna amenaza.

e Realizar la instalacién de sistema de alarma de intrusion monitoreada con sensores de
movimiento y magnéticos en las deferentes oficinas que se encuentran expuestas a pérdida
de informacién y equipos.

e Mejorar o trasladar los materiales y elementos que se encuentran en las carpas de
almacenamiento; se identificando que no cuentan con una estructura adecuada, siendo faciles
de vulnerar los dispositivos de seguridad (candados).
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e Realizar mantenimiento a las cerraduras y pasadores de los ventanales que se encuentran en

mal estado de conservacion.

¢ Implementar servicio de vigilancia fisica con la instalacion de un vigilante recorredor para la
sede con un horario de 12 horas diurnas.

e Se hace necesario ampliar el circuito cerrado de television (CCTV) mediante la instalacion de
un minimo de diez (10) camaras de seguridad, las cuales serviran de apoyo al subsistema de
deteccién temprana y optimizaran la labor de la vigilancia fisica en la sede como medida de

mitigacion.

e Mejorar el plan de emergencias de la sede, a través de la capacitaciéon del personal de

vigilantes.

QUIEN REALIZA EL ESTUDIO.

QUIEN RECIBE EL ESTUDIO.

Nombre: JOHN MONTEALEGRE

Nombre: LINA MURCIA

Cargo: Superviso;,{&plE — H&F para el FDRS

Cargo: Apoyo a la Superyisién FDRS

Firma:

M)~
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